873-2004

No. DE/ S6 Lima, §0 AGO. 2004

CONSIDERANDO:

Que, los Sistemas Nacionales de Estadistica e Informatica tienen por
finalidad asegurar, en sus respectivos campos, que sus actividades se desarrollen
en forma integrada, coordinada, racionalizada y bajo una normatividad técnica
comun, contando para ello con autonomia técnica y de gestion, conforme a lo
establecido en el Decreto Legislativo N° 604 de fecha 30 de abril de 1990:;

Que, mediante Resolucion Jefatural N° 225-2002-INE| de fecha 24 de Juiio
del 2002, se aprobo¢ la Politica Nacional de Informatica la cual constituye el marco
orientador para la formulacion de los planes informaticos de todos los 6rganos
informaticos que conforman e! Sistema Nacional de Informatica, en sus diferentes
niveles;

Que, mediante Resolucion Ministerial N° 323-2004 DE/SG de fecha 5 de
Marzo de 2004, se creo el Sistema de Informatica del Sector Defensa como una
estructura conformada por los organos informaticos de las instituciones de este
Sector, que en forma integrada, coordinada, racionalizada y bajo una
normatividad técnica comun desarrollan actividades informéaticas con la finalidad
de contribuir a una gestion eficiente del Ministerio de Defensa y de las
instituciones que integran el Sector;

Que, el Sistema de Informatica del Sector Defensa requiere de una politica
sectorial y de normas que guien y orienten el desarrollo de las actividades
informaticas en el mediano plazo;

Que, el contenido de la Politica Sectorial de Informatica debe ser
consecuente con la Politica de Seguridad Nacional y con el Plan Estratégico
Sectorial Multianual 2004 - 2006 del Sector Defensa;

Que, en este contexto, mediante Oficio N° 777 VALP/C/01 de fecha 08 de
julio del 2004, el sefior Viceministro de Asuntos Logisticos y de Personal del
Ministerio de Defensa, propone la Politica de Informatica del Sector Defensa para
el periodo 2004 - 2006, concordante con los objetivos y politicas de seguridad y
defensa, asi como con [os roles estratégicos de este Sector;



Que, de igual manera, la Paolitica de Informatica del Sector Defensa para el
periodo 2004-2006, propuesta por el sefor Viceministro citado en el
considerando anterior, resulta concordante con la Politica Nacional de Informatica
del Sistema Nacional de Informatica, aprobada mediante Resolucion Jefatural N°
225-2002-INEI de fecha 24 de Julio del 2002; y esta orientada a lograr un Sistema
Informatico Sectorial implementado, capaz de brindar servicio informatico en
forma eficiente tanto a nivel institucional como sectorial;

Que, de acuerdo a lo opinado por la Direccion de Sistemas de Informacion
y con la visacion de la Oficina de Asesoria Juridica;

De conformidad con el articulo 6° de la Ley N° 27860 Ley del Ministerio de
Defensa;

SE RESUELVE:

Articulo 1°.- Aprobar la Politica de Informatica del Sector Defensa para el
periodo 2004 - 2006, que consta de cuatro (4) Objetivos Generales, cuyo texto
forma parte integrante de |la presente Resolucion Ministerial.

Articulo 2°.- La Politica de Informatica del Sector Defensa 2004 - 2006, es
de aplicacion y para cumplimiento de todas las instituciones y entidades que
conforman el Sistema de Informatica del Sector.

Articulo 3°.- Remitir a las instituciones y entidades que conforman el
Sistema de Informatica del Sector, copia de la presente Resoluciéon Ministerial, asi
como del texto de la Politica de Informatica del Sector Defensa.

Registrese, comuniquese y publiquese.

s

LEO
BERTO ENRIQUE CHIABRA
"0 MINISTRO DE DEFENSA
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POLITICA DE INFORMATICA DEL SECTOR DEFENSA

I. INTRODUCCION

La Politica de Informatica del Sector Defensa, constituye el marco orientador y de
referencia que guiara las actividades del Sistema de Informatica del Sector, durante
el periodo 2004-2006; guarda coherencia con los lineamientos de politica y objetivos
considerados en la Politica de Defensa Nacional, Plan Estratégico Sectorial
Multianual 2004-2006 y Politica Nacional de Informatica.

La Politica de Informatica del Sector Defensa ha sido formulada en el marco
siguiente:

1. LA SEGURIDAD NACIONAL

La seguridad es una necesidad basica de la persona y de los grupos humanos y
un derecho inalienable del hombre y del Estado, este concepto denota un estado
de confianza, de garantia y tranquilidad, tanto de la propia persona, como de las
instituciones y del Estado, frente a las amenazas o acciones adversas.

Considerando el Bien Comun como una situacion ideal propicia para que el
hombre logre realizarse, la seguridad sera un elemento indispensable en la
busqueda de una mayor aproximacion posible a ese ideal.

Esta situacion social debe ser de tal naturaleza que permita al hombre satisfacer
sus necesidades, tanto de orden material como espiritual, pero tambien es
evidente que su existencia solo es posible mediante el orden que el Estado
impone lo cual implica, en primer término, que el Estado exista y luego, que
disponga de libertad de accion y de los recursos necesarios que permitan
alcanzar ese Bien Comun.

Para que el Estado pueda alcanzar el bienestar general y seguridad, se hace
necesario que esté en condiciones de organizar y dirigir su vida interna sin
interferencias ni imposiciones, disponga libremente de sus recursos y actie
autdbnomamente sin subordinacion en el ambito externo.

2. DEFENSA NACIONAL

La Defensa Nacional es el conjunto de previsiones, decisiones y acciones que el
Estado a través del Gobierno adopta permanentemente para lograr la Seguridad
integral del Estado y alcanzar sus Objetivos.

FINALIDAD

La Defensa Nacional tiene por finalidad garantizar la Seguridad Nacional, para lo

cual debe: ‘

a. Mantener la inviolabilidad de la soberania e independencia del Estado en el
ejercicio absoluto de su libertad de accion, y la integridad de su patrimonio
material y espiritual, en los ambitos interno y externo.
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b. Vencer las resistencias que otros Estados opongan a la consecucitn de
nuestros objetivos Nacionales, impidiendo que logren objetivos que resulten
perjudiciales para nuestro pais.

¢. Hacer frente a todas las amenazas internas contra la paz social, la seguridad y
el desarrollo.

d. Hacer frente a los desastres causados por fenédmenos naturales o por accidon
del hombre

- Roles Estratégicos del Sector Defensa 2004-2006

Para lograr la unidad y coherencia en las acciones generales del Sector Defensa,
toda politica de este nivel debe estar orientada a contribuir con la consecucién de
los roles que contiene el Plan Estratégico Sectorial Multianual 2004-20086.
Consecuentemente, la Politica de Informatica del Sector Defensa es concordante
con ellos, en lo que le es aplicable.

Tales roles son;

a. Garantizar la independencia, soberania e integridad territoriai en salvaguarda
de los intereses nacionales.

Asumir el control del orden interno durante los estados de emergencia.
Participar en la defensa civil.

Participar en el desarrollo cientifico, tecnolbgico, econdmico y social del pais.
Participar en la proyeccion del estado/nacién en el contexto internacional y en
la busqueda de un sistema de defensa regional y de seguridad hemisférica.

PooT

. Politica Nacional de Informatica

Igualmente, la Politica de Informatica del Sector Defensa es también concordante
con la Politica Nacional de Informética, formulada por el INEI, asumida por la
PCM, la cual considera los objetivos generales siguientes:

a. Modernizar la Gestion Publica y propiciar la descentralizacion del Estado,
mediante el uso intensivo de las tecnologias de informacion.

b. Promover el aumento de la productividad en la Administracion Publica,
empresas y ciudadanos por medio del uso intensivo de las tecnologias de
informacién.

c. Promover el acceso universal a la informacién y el conocimiento.

d. Promocion de la sociedad de la informacién y conocimiento.

. Marco Legal

a. Ley N° 27860, Ley del Ministerio de Defensa . ‘

b. Decreto Supremo N° 004 DE/SG, que aprueba el Reglamento de Organizacion
y Funciones del Ministerio de Defensa.

c¢. Decreto Legislativo N° 604, Ley de Organizacion y Funciones del INEI.

d. Decreto Supremo N° 043-2001-PCM, que aprueba el Reglamento de
Organizacion y Funciones det INE1. _

e. Resolucion Jefatural N° 225-2002-INEl que aprueba la Politica Nacional de
Informatica. :
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f. Decreto Supremo N° 043-2003-PCM, Texto Unico Ordenado de la ley N°
27806 Ley de Transparencia y Acceso a la Informacién Pdblica.

g. Resolucion Ministerial N° 323-2004 DE/SG del 05 MAR 04, que crea el
Sistema de Informatica del Sector Defensa.

h. Decreto Supremo N° 066-2003-PCM, fusidén de {a Subjefatura de Informatica
del Instituto Nacional de Estadistica e Informatica-INE! y la Presidencia del
Consejo de Ministros, a través de su Secretaria de Gestién Publica.

i. Decreto Supremo N°® 013-2003-PCM, dictan medidas para garantizar la
legalidad de la adquisicidn de programas de software en entidades y
dependencias del Sector Publico.

j. Politica de Defensa Nacional.

6. Marco de Actuacién

La Politica de Informatica del Sector Defensa esta disefiada para ejecutarse en
todos los organismos del Sector, particularmente en sus érganos gue conforman
el Sistema de Infarmatica del Sector Defensa:

- Viceministerio de Asuntos Administrativos y Econdmicos
- Viceministerio de Asuntos Logisticos y de Personal

- Secretaria General

- Comando Conjunto de las Fuerzas Armadas

- Direccién General de Politica y Estrategia

- Ejército del Peru

- Marina de Guerra del Peru

Fuerza Aérea del Perl

Instituto Geografico Nacional

Servicio Nacional de Meteorologia e Hidrologia

Servicio Aerofotografico Nacional

Escuela Nacional de Marina Mercante

Comision Nacional de Investigacion y Desarrollo Aeroespacial
- Servicios Industriales de la Marina S. A.

- Transportes Aéreos Nacionales de Selva S. A.

La Politica de Informatica del Sector Defensa se sustenta en la vision del
Ministerio de Defensa y sus prioridades sectoriales, pero también incorpera las
lineas de actuacion, en las cuales las tecnologias de informacion prestan un
invalorable apoyo. ‘

Entre estas lineas de actuacidén encontramos:

« Libre acceso a la informaciéon. E! uso intensivo de las Tecnologias de
informacién (T1) permiten superar las restricciones que impideq a los
organismos tener similares oportunidades de acceso a la informacién y al
conocimiento.

» Adquisicion de mayor poder mediante el conocimiento. Las Tl facilitan la

participacion activa de los organismos en las decisiones que toma el Ministro
del sector a través del conocimiento de los problemas.
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» Transparencia de las acciones en el sector. Las T| facilitan crear

instrumentos que permitan fomentar una cultura de transparencia en el sector y
en el Estado.

Il. DIAGNOSTICO DE LA ACTIVIDAD INFORMATICA SECTORIAL

1. Contexto General

Si consideramos que la capacidad de procesar y generar informacion
eficientemente, sera el factor para que el Sector Defensa tenga la posibilidad de
participar en la sociedad de la informacion, se hace necesario que en su interior
su rol de promotor de la integracién de los sistemas de informacion de los entes
que o conforman se intensifique con el uso de las tecnologias de informacién.

Las tecnologias de informacion generan hoy en dia, una “capacidad” que debe
emplearse para fortalecer la eficiente administracion de las organizaciones.

Esta capacidad depende del nivel de desarrollo alcanzado en tres aspectos
fundamentales:

s Infraestructura de tecnologias de informacién
» Infraestructura de comunicaciones
» Capacitacion

La infraestructura de tecnologias de informacion permite acopiar, almacenar,
procesar y difundir informacién digitalizada a través de computadores y redes de
comunicacion (incluyendo internet). La infraestructura de comunicaciones permite
recibir y enviar informacion en formatos multimedia (voz, texto y video), la
capacitacion es el conocimiento que debe adquirir el usuario para aprovechar las
tecnologias de informacion (TI). '

Infraestructura de Tecnologias de Informacion:

El concepto de Infraestructura de tecnologfas de Informacion no solamente se
enmarca en la disponibilidad de computadoras, sino que también comprende las
bases de datos, sistemas de aplicaciones, la calidad de los datos acopiados,
seguridad en su almacenamiento, metodologias, directivas y técnicas,
investigaciones e innovaciones desarrolladas.

En el Sector Defensa, la infraestructura de tecnologias de informacion no es
cuantificable por falta de informacion actualizada, pero se puede observar que
hay un esfuerzo realizado para incrementar dicha infraestructura, pero ella es aun
insuficiente para iniciar un franco impulso hacia su modernizacién. Su crecimiento
es heterogéneo, desarticulado y carente de horizontes de planeamiento y
estrategias concertadas hacia un objetivo sectorial claramente definido.

En estos aspectos, son importantes los avances logrados por algunas entidades

que pertenecen al sector Defensa como las Instituciones Armadas y algunos de
sus organismos descentralizados.
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Las dependencias que pertenecen al Sector Defensa cuentan con paginas web
de difusion de informacion y servicios, que en su mayoria integran el Portal del
Sector Defensa. Es importante hacer notar que la mayoria de paginas Web,
carecen de actualizacién permanente y suficiente informacion sobre servicios en

linea, es evidente su estado de desarrollo incipiente pero son una base
Importante para su potenciacion. :

El 70% de dependencias del Sector Defensa, cuentan con redes interconectadas,
indicador que evidencia una buena infraestructura de tecnologias de informacién.
Sin embargo no existe integraciéon informatica entre dichos organismos y el
despacho ministerial, por lo que es necesario la potenciacion de la infraestructura
informatica del sector para la integracion de sus tecnologias de informacion.

Es evidente que los indices de densidad de computadores y usuarios de Internet
a nivel Sector Defensa son aln bajos, esto plantea un reto y la iniciativa de cada
organismo para incrementar a la brevedad dichos indices haciendo posible la
masificacion de internet para alcanzar el acceso universal al conocimiento.

Infraestructura de Comunicaciones:

Respecto a la cobertura de telecomunicaciones, los indices de crecimiento en el
sector son importantes pero aun insuficientes, sobre todo en lo lugares alejados
donde se ubican cuarteles o bases.

El correo electronico ha revolucionado las comunicaciones al interior de las
instituciones, propendiendo al minimo uso de documentos (trascripciones en
papel), lo que debe convertirse en un futuro proximo, en cultura de las.
instituciones como un proceso de optimizar tas comunicaciones. '

Capacitacion:

- La educacién es la clave para crear, adaptar y divulgar conocimientos, la
educacion basica desarrolla la capacidad de las personas para aprender,
interpretar la informacion y adaptar los conocimientos a las circunstancias
particulares. La educacién técnica avanzada constituye un capital humano que
incrementa la capacidad de importar y aplicar las Ultimas innovaciones
tecnologias, de gestion y produccion registradas en el exterior.

Los recursos son escasos en el Sector, para mantener personal con
conocimientos suficientes de tecnologias de informaciéon. Es importante sefialar
que el ingreso de las tecnologias de informacion en el Sector Defensa, no ha
esperado de decisiones concordadas, no se ha realizado un planeamiento para
caracterizar, al menos en tamafio, a las distintas dependencias que lo conforman,
de tal manera de poder definir ciertos estandares que faciliten la integracion de
sus sistemas o que puedan compartir desarrollos, con estas deficiencias algunas
instituciones se han desarrollado tecnoldgicamente mas que otras, elaborando
aplicaciones orientadas a la solucién de problemas administrativos.
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2. Anélisis de la Situacién de las Tecnologias de Informacion en el Sector
Defensa

Es necesario complementar el diagnostico con un analisis de la informatica en el
Sector Defensa, apoyada en la técnica FODA. Este se basa en analizar el
contexto externo de desarrollo de las tecnologias de informacién (oportunidades y
amenazas) y el interno desde el punto de vista de las fortalezas y debilidades.

Contexto Externo

Oportunidades

El potencial que tiene Internet para ofrecer una plataforma donde convergen:
multiples tecnologias y permitir el acceso a la informacion en cualquier instante y
lugar, lo convierten en un instrumento poderoso para implantar un modelo de
gestion descentralizada, donde el usuario y las entidades del sector desemperfien
un rol activo en su desarrollo, con una comunicacién de dos vias. -

La digitalizacion facilita el almacenamiento, organizacion y circulacién de la
informacion que permite de paso la simplificacion de los tramites, la creacion de
archivos y consulta en linea. Ahora es posible acercar a los usuarios y las
entidades del sector a la informacién requerida.

La masificacién de las redes de banda ancha y altas prestaciones abre un
abanico de posibilidades para la implantacién de servicios en linea de bajo costo,
pues ahora ya no basta con tener acceso sino que hay que hacerlo a alta
velocidad. Esta sobre oferta lleva a la baja a las tarifas, ampliando los servicios
de telecomunicaciones y favoreciendo soluciones de conectividad

La continua reduccion del precio y ampliacién de modelos de los equipos
informaticos y los servicios de telecomunicaciones favorece el desarrollo e
implantacion de soluciones de conectividad (Intranet, extranets, redes, etc.).

Hay personal calificado en nuevas Tl que laboran en la actividad privada que
pueden ser atraidos a la actividad del Sector para proyectos de larga duracién.

Amenazas

La resistencia cultural al cambio que existe en las personas y al interior de las
instituciones (dentro y fuera del Sector) es quizas uno de los factores mas dificiles
de superar y controlar,

Hay un margen de incertidumbre en el ritmo de aceptacion de las nuevas
tecnologias. Las fuertes inversiones en la construcciéon de infraestructuras de
redes en todo el mundo estan basadas en el rapido retorno que supone el uso
intensivo de éstas. Una caida o retraccion en la demanda por nuevos servicios y
productos afectaria el desarrollo de nuevos proyectos de infraestructura, o la
disminucion de la competencia.
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l.a direccion y magnitud de los cambios tecnolégicos y el ritmo de implantacion en
los mercados estd en manos de otros paises 0 empresas globalizadas, lo cual
puede afectar ia marcha y los prondsticos realizados sobre las tendencias. Esto
es especialmente cierto, en el caso de las operadoras tradicionales, los
operadores de cable, las empresas de comunicaciones inaldmbricas, las
satelitales y las de medios, cada una de |las cuales, realiza fuertes inversiones
para ofrecer una gama de productos y servicios en practicamente todas las areas,

incluidas ias de sus rivales, lo cual incrementa y favorece la competencia y el
desarrolio del mercado.

Nuevas regulaciones o cambios que puedan surgir en las reglas de juego de
Internet, comercio electrénico y en general sobre cualquier aspecto relacionado
con las nuevas tecnologlas de informacién, pueden afectar la evolucion de las
actuales tendencias y afectar el desarrolio del mercado interno y en la
Administracion Plblica en particular,

El uso de la telematica contra los intereses del Estado. La guerra cibernética se
ha convertido en una realidad. Actualmente es posible vuinerar la in formacién
clasificada de un Estado penetrando sus computadoras. Pero mas ain es
posible paralizar un pais emitiendo ondas Electromagnéticas que interfieran sus
comunicaciones, destruyan la informacion de sus computadoras penetren en la
informacién reservada de los bancos, confundan las sefiales de los aeropuertos,
ferrocarriles y demas medios de transporte, etc., creando un verdadero caos en
un pals. Contra esta amenaza debemos estar preparados ya que constituye una
nueva forma de hacer la guerra.

Contexto Interno

Fortalezas

Una parte de los servicios ofrecidos por las instituciones armadas del Sector
Defensa son estructurales {organizados en tramites y procedimientos reguiados
similares, tales como la expedicion de carnet de identidad, libretas militares y
otros) que pueden ser ofertados y realizados (parciaimente o totalmente) en linea,
bajo una misma tecnologia de Informacién. Esta capacidad de generar un
inmenso mercado orientado al usuario, por medio del cual, puede reducir el costo
de los servicios, gasto de presupuesto, acortar distancias, descentralizar los
servicios, democratizar e! acceso y en algunos casos desmaterializar la
transaccion es un fortaleza clave que puede permitir aprovechar las
oportunidades que brindan las nuevas tecnologias de informacion.

E| Sector Defensa en el contexto del Estado es un importante comprador de
bienes y servicios del pais. A través de los portales que estan construyendo y
que se potenciaran, se permitird reducir tiempos y costos, llegar a una mayor
cantidad de proveedores, hacer mas neutrales las operaciones de compra y
venta, facilitar las negociaciones y potenciar las operaciones de comercio
utilizando medios electronicos.
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La informacién proqucida y sistematizada por cada entidad dentro del Sector
Defensa €S un activo valioso en un mundo donde disponer de informacién
oportuna y confiable puede ser la clave para ia toma de decisiones.

La capacidad de poder unificar o modificar procedimientos e implementar normas
para actuar como un todo es una fortaleza que el Sector Defensa no utiliza Aqui
se plantea utilizar esta capacidad para facilitar la implementacion de se'rvicios
como la ventanilla tinica de tramites y el seguimiento de expedientes, asi como el
uso de aplicaciones de software que la naturaleza del sistema asi io aconseje.

El Sector Defensa a través de sus Instituciones Armadas, esta presente en la
mayor parte del territorio nacional, a través de Cuarteles y Bases. Esta presencia
obliga al uso de tecnologias de informacion. Convertir esta capacidad en una
fortaleza clave para descentralizar las funciones y favorecer ia formacién de una
red articulada e integrada es un reto del Sector.

La capacidad de poder unificar y modificar procedimientos para actuar como un
todo es una fortaleza a tener en cuenta.

Debilidades

La funciones relacionadas con las TI estan repartidas entre varias instituciones
del Sector e incluso algunas no estan del todo precisas.

Hay un pobre nivel de integracion de las redes y sistemas del sector tanto entre
las entidades como al interior de ellas. Cada institucién emprende sus propios
desarrolios informaticos.

Gran parte de la informacidn generada por las dependencias del Sector Defensa
sigue siendo tratada como si fuera reservada (estdn en proceso de
desclasificacion) o en otros casos no se cuenta con la debida protecciéon de los
datos almacenados en registros informatizados.

Las Tecnologias de Informaciéon son vistas como un gasto prescindible o no
esencial y no como una inversion impostergable, lo cual se refleja en la manera
como son clasificados los recursos presupuestales y en la priorizaciéon de las
respectivas partidas, lo que imposibilita mantener actualizada una infraestructura
acorde con los avances tecnologicos.

Parte del personal técnico que trabaja en las actividades de Tl en el Sector
Defensa (especialmente en las provincias) no esta actualizado en las nuevas Tl y
en muchos casos, no ha tenido una capacitacion integral y formal.

El bajo nivel de cobertura de ias telecomunicaciones es una importante debilidad
que afecta la accesibilidad de cualquier esfuerzo de poner al alcanc_e de los
lugares mas alejados las bondades de las Tecnologias de Informacion y los
servicios en linea.

Las entidades del Sector Defensa disponen de un reducido numero de
especialistas en informética.
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Falta de un Sistema de Informacién en apoyo al proceso de toma de decisiones

que asegure una eficiente administracién del Sector en época de paz y una
exitosa conduccion de operaciones.

- En resumen, el Sector Defensa no es ajeno a la problematica nacional de
Informatica, la cual el INEI sintetiz6 en los puntos basicos siguientes:

» Gestion publica ineficiente y centralizada.
* Administracion publica con bajos indices de productividad.
* Bajo indice y limitado acceso a la informacién y el conocimiento.

Para superar este conjunto de problemas, e! INEI diseid ia Politica Nacional de
Informatica, la misma que se encuentra en ejecucion.

Sector Defensa

Por desarrollar sus actividades de informatica dentro del marco normativo vy
directriz del Instituto Nacional de Estadistica e Informatica (INEl), de la
Presidencia del Consejo de Ministros (PCM) y de! Sistema Nacional de
Informatica, el Sector Defensa estd inmerso en cierta forma en la problematica
general que afronta el dérgano rector.

Para afrontar el problema en mencién tenemos el Sistema de Informatica del
Sector Defensa (SiSD-SD) de reciente creacién, que ha iniciado su desarrollo en
el 2004 y gue consecuentemente, sus actividades durante el periodo 2004-2006
estaran orientadas a consolidarse como una estructura cuyos odrganos
desarrollaran actividades informaticas en forma integrada, coordinada,
racionalizada y bajo una normatividad técnica comun, con el objeto de contribuir a
la gestion eficiente y eficaz del Ministerio de Defensa y de las instituciones que
conforman el Sector asi mismo dar cumplimiento a las normas vigentes sobre
transparencia en la gestion y acceso a la informacion publica.

Al interior de las instituciones de mayor envergadura del Sector, progresivamente
se constituiran Sistemas de Informatica Institucionales, particularmente en
aquellas que tienen dependencias desplegadas en el territorio nacional, las
cuales desarrollaran actividades informaticas en su ambito de responsabilidad en
forma integrada, coordinada y racionalizada bajo la direccion técnico-normativa
del 6rgano informatico institucional del que dependen.

Dentro de esta vision, actualmente las actividades de los érganos que integran el
Sistema de Informatica del Sector Defensa, estan orientadas principalmente a su
organizacién e implementacion dentro de las estructuras organizativas de las
instituciones a las que pertenecen, las mismas que se encuentran inmersas
dentro del proceso de reorganizacion, en el marco de la modernizacion de la
gestion del Estado.

A este efecto se ha disefiado {a Politica de Informatica del Sector Defensa que se
desarrolla en los parrafos siguientes.
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POLITHCA DE INFORMATICA DEL SECTOR DEFENSA

POLITICA DE INFORMATICA DEL SECTOR DEFENSA (2004-2006)

1. VISION

Sistema de informatica que permita al sector disponer de capacidades
operacionales, administrativas, cientificas y tecnoldgicas modernas, con potencial
humano altamente capacitado y con valores, garantizando la Seguridad Integral,
que contribuya al Desarrollo Nacional y a ejercer el liderazgo en el ambito
Nacional y Regional, con presencia Internacional.

2. OBJETIVOS
a. Modernizar los procesos operativos y la gestién publica del sector y
propiciar su descentralizacion, mediante el uso intensivo de las
tecnologias de informacion.

Lineamientos Estratégicos

1. Establecer una plataforma tecnoldgica del Sector para la modernizacién
de la gestién publica y la descentralizacidn.

Lineas de accion

1.1 Definiendo estructuras para el intercambio de informacién sectorial e
intersectorial.

1.2  Implementando mecanismos de prospeccion del desarrollo de las
Tecnologias de informacidn.

1.3 Promoviendo la administracién  centralizada y  operacion
descentralizada de los Centros Informaticos a nivel de organismos
dependientes de! Sector. ‘

1.4 Monitoreando y midiendo el grado de avance del uso de las
tecnologias de Informacion.

1.5 Propendiendo al uso racional de los recursos, modelos de gestion y
servicios tecnologicos de informacion que el estado requiera.

1.6 FEstableciendo normas para la adquisicion de hardware y software
visando la estandarizacion de la Tecnologia de Informacién.

17 Renovando progresivamente el parque informatico.

1.8 Proponiendo estrategias de inversion en tecnologia de informacion.

2. Optimizar, estandarizar e integrar los Procesos Operativos Estrategicos del
Sector mediante el uso de la Tecnologia de Informacién a bajo costo.

Lineas de accion

2.1 Asegurando la calidad de los procesos operativos y administrativos
con el uso de las Tecnologias de Informacién.

Pag 10 de 14




2.2

2.3
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‘Estableciendo estandares de codificacién y/o formatos tanto en el

intercambio de Tecnologia de Informacién (hardware, software y
conectividad).

Construyendo la infraestructura de Tecnologia de informacién del

- Sector.

2.4
2.5
2.6

2.7

Normando y estandarizando la documentacion en el uso de Ia
Tecnologia de Informacion.

Promoviendo e implementando la Intranet del Sector Defensa con
cobertura nacional, sobre una plataforma de redes seguras.
Empleando metodologias y técnicas acordes con las necesidades
del sector. _
Estandarizando e integrando 1los Sistemas de Informacion

administrativos, operativos y bases de datos para facilitar el acceso a
la Informacion.

Impulsar la implantacién de un modelo de gestidon administrativa v
operacional, apoyado por las Tecnologias de Informacion.

Lineas de accién

3.4
3.5
3.6
3.7
3.8
3.9

3.10

Actuando en ef marco de un Plan Sectorial de Desarrollo informatico.
Apoyando la reforma y modernizacién del Sector Defensa con un
enfoque orientado hacia el servicio al Estado y a los ciudadanos, con
uso intensivo de las tecnologias de Informacion.

Revisando y proponiendo la normatividad administrativa, operacional
y técnica, necesaria para la adecuacion de la Administracién Puablica:
del Sector a la modernidad.

Potenciando los mecanismos de coordinacion sectorial, intra e Inter
institucional con uso intensivo de las tecnologias de informacion.
Propendiendo a una organizacion mas flexible de los centros
informaticos de las entidades componentes del Sector.

Promoviendo la cooperacion de la iniciativa privada en la gestion del
Sector.

Optimizando la informacion y servicios que se brinden a través de la
Pagina Web.

Organizando adecuadamente la estructura de informacién del Sector
Defensa. :

Promoviendo la inversion pulblica y privada en infraestructura de
Tecnologia de Informacién.

Revisando y proponiendo normas técnicas de auditoria, control y
aseguramiento de calidad en Tecnologias de Informacion.

impulsar el desarrollo e implantacién de servicios publicos abiertos y en
linea.

lLineas de accién

4.1

4.2

Promoviendo la digitalizacién y sistematizacién de la informacion de
conocimiento publico, producida por el Sector.
Potenciando el Portal del Sector Defensa.
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4.3

4.4

POLITICA DE INFORMATICA DEL SECTOR DEFENSA

Implementando sistemas de adquisiciones y contrataciones del
Sector via Internet.

Promoviendq el uso intensivo de los servicios de pagos electrénicos
del sistema financiero nacional para efectuar los pagos del Sector.

b. Promover -el desarrollo de la tecnologia de informacién en el Sector para
su aplicacidn en el sistema de Defensa Nacional.

Lineamientos Estratégicos

1.

Promover la investigacion y desarrollo cientifico y militar en el campo de
las tecnologias de informacion.

Lineas de accion

1.1

1.2

1.3

1.4

1.5

1.6
1.7

1.8

Coordinando  esfuerzos con las universidades, centros de
investigacién e innovacion tecnoldgica para la elaboracién de un
Plan Sectorial de Investigacion y Desarrollo en Tecnologias de
Informacion.

Promoviendo la implementaciéon de una Red de Centros de
Investigacién y Desarrollo con acceso a redes cientificas.
Participando activamente en foros tecnoldgicos y aprovechando al
maximo la cooperacion técnica y financiera nacional e internacional
en el campo tecnolégico.

Impulsando y velando por el uso racional de la cooperacion técnica y
financiera internacional en el campo tecnologico.

Promoviendo el fortalecimiento de los fondos de inversion y los ..
programas de financiamiento de infraestructura de tecnologias de
informacion.

Promoviendo el derecho de la propiedad intelectual en el desarrollo
de la Tecnologia de Informacion.

Promoviendo el uso de Software libre para el desarrolio tecnolégico
independiente,

Promoviendo el desarrollo de Software l.ibre en forma conjunta entre
las dependencias del sector a fin de optimizar el emplec de los
recursos presupuestales asignados a tecnologias de informacion

Estimular y promover la formacién de Recursos Humanos en tecnologias
de Informacion.

Lineas de accion

2.1

2.2

Apoyando el desarrollo de programas de calidad en la formacién.de
recursos humanos especializados en las tecnologias de informacion
asi como promover los programas de becas y pasantias para
estudiantes y docentes en tecnologias de informacion. .
Desarrollando programas de actualizacion y especializacson,en la
gestién y conocimiento de las potencialidades de Tecnologias de
informacion para la modernizacion del Sector.
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2.3 Capacitando y actualizando permanentemente en el conocimiento,
uso, explotacion y seguridad de las tecnologias de la informacion.

¢. Promover el acceso a la informacién que contribuya al conocimiento y
al fortalecimiento de ta conciencia nacional.

Lineamientos Estratégicos

1. Masificacion del acceso a la informacién del Sector e Internet.

Lineas de accién

-1 Impulsando el desarrollo del Portal del Sector.

.2 Fomentando el acceso a la informacion de la Administracion Publica.

.3 Fomentando camparias de sensibilizacién y difusion de informacion,

ampliando la cultura al ciudadano.

1.4 Promoviendo el intercambio técnico y cultural entre las dependencias
del sector,

1.5 Fomentando la existencia de una politica de calificacion de la
informacién confidencial o de disponibilidad publica.

1.6 Masificando el uso de Internet para el desarrollo del conocimiento.

1.7 Promoviendo la introduccion de tecnologias que permitan reducir
costos y mejorar la calidad de los servicios de acceso a Internet en el
Sector.

1.8 Coordinando esfuerzos gue conlieven al mejor uso y aplicacion de
internet en el sector.

1.8 Promoviendo la digitalizacion del acervo cultural, cientifico e histérico
del pais. '

R NPV N 4

d. Garantizar la Seguridad del sistema de informatica.

Lineamientos estratégicos

1. Definicion de una estrategia sectorial para promover la seguridad de la
informacion en todos los niveles del Sector Defensa.

Lineas de accion:

1.1 Promoviendo las tecnologias de identificacion que garanticen la
seguridad de la informacién y de las comunicaciones en el sector.

1.2 Desarrollando software de seguridad contra intrusos.

1.3 Implementando redes seguras y privadas utilizando la tecnologia de
informacion.

1.4 Fomentando la conciencia de seguridad informéatica en el personal.

1.5 Estandarizando normas técnicas de seguridad informatica en las

dependencias del sector. _ .
1.6 Disefiando y ejecutando las normas técnicas de seguridad a las
tecnologias de informacion.

Pag 13 de 14




POLITICA DE INFORMATICA DEL SECTOR DEFENSA

2. Garantizar la seguridad contra las amenazas siguientes. errores vy
omisiones, intrusiones, accidentes y desastres, légica maliciosa y la
privacidad de las personas.

Lineas de accién:

2.1 Ejecutando los planes de contingencia contra amenazas internas y/o
externas

2.2 Contando con los medios de seguridad fisica y légica actualizados.

2.3 Estimuiando el intercambio de medios de seguridad fisica y logica,
experiencias, desarrollos informaticos entre las Dependencias del
Sector, para fortalecer las capacidades técnicas de las
organizaciones, en especial de las que se encuentran menos
desarrolladas.

2.4 Promoviendo el uso de herramientas de encriptacion en el
intercambio de informacién entre las Dependencias del Sector.

2.5 Estableciendo y ejecutando normas técnicas de almacenamiento,
recuperacion y respaldo de la informacion.
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